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量子密钥分发城域光组网技术前瞻 

王华，赵永利 

（北京邮电大学信息光子学与光通信国家重点实验室，北京 100876） 

摘  要：量子密钥分发是量子通信的基本实现技术，能够提供安全的密钥分发方式。随着点到点量子密钥分发技术

的成熟与发展，多点到多点的量子密钥分发组网成为未来发展的趋势，如何构建多点到多点的量子密钥分发网络是

当前面临的迫切问题。提出了量子密钥分发城域光网络架构，研究了量子密钥分发城域光组网中的关键问题及解决

策略，探讨了量子密钥分发城域光网络在相关场景的应用，最后总结分析了量子密钥分发组网未来的发展方向及面

临的挑战。所提出的量子密钥分发网络架构能够高效进行多点间的量子密钥分发，从而为业务灵活地提供密钥资源。 
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Abstract: Quantum key distribution is a basic implementation technology of quantum communication, which provides a 
secure key distribution method. With the maturity and development of point-to-point quantum key distribution technology, 
multi-point to multi-point quantum key distribution networking has become a trend of development in the future. How to 
construct a multi-point to multi-point quantum key distribution network is currently urgent problem. The architecture of 
QKD-MON was proposed, the key problems and corresponding strategies in QKD-MON were discussed, the applications 
of QKD-MON in various scenes were studied, and finally the future development direction and challenges were dis-
cussed. The QKD network architecture proposed can efficiently implement QKD between multiple points and provide 
key resources for the customer flexibly. 
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1  引言 

近年来，信息网络相关技术的创新、变革突破、

融合应用已渗透到政治、经济等领域，信息交互资

源与关键基础设施已成为国家发展重要的“战略资

产”。相应地，信息网络也面临着越来越严重的安

全隐患[1-4]。作为一种安全密钥分发技术，量子密钥

分发技术可以为信息网络提供密钥，其安全性和理

论完备性由“不确定性原理”“海森堡测不准原理”

“量子不可克隆定律”等量子力学基本定律保证，

借助于理论上“无条件安全” “一次一密”的优势[5-9]，

量子密钥分发技术近年来成为世界各国在网络信

息安全方面的研究热点。 
经过几十年的发展，量子密钥分发技术从设备
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研发、协议设计到网络部署都取得了长足进步并逐

步成熟应用。目前，量子密钥分发组网技术[10-13]在

国际上刚刚起步，具有极大的研究空间。作为重要

的信息基础设施，光城域网可以为量子密钥分发提

供可靠的管道资源，其中，信道资源可以连接网络

中的量子密钥分发设备[14-24]。量子密钥分发光网络

利用波分复用技术实现量子通道与经典光通道的

共纤传输以降低成本[25-28]。然而，将点对点的量子

密钥分发扩展为面向多点互联的量子密钥分发，实

现城域网内多用户任意两点间端到端的量子保密

通信，才能充分发挥量子密钥分发的应用潜力。 
随着量子密钥分发城域网在实际中的不断部

署与试用[29-37]，其组网过程已成为目前亟待解决的

热点问题。面向多点互联的量子密钥分发城域光网

络虽然具备与点到点量子密钥分发类似的特征，即

由大量的信号调制、发射、接收、检测、后处理等

通信功能模块组成[38-41]，但必须满足组网功能所带

来的一系列基础功能：任意两节点间安全密钥分

发、灵活高效地部署和配置、无中继密钥传输路由

选择、高效故障密钥服务保护等。量子密钥分发城

域网不仅支持多用户间的安全通信，还具有城域距

离范围内的无中继传输等优势。 
围绕量子密钥分发城域光组网，本文将详细介绍

量子密钥分发城域网各个组成部分、组网关键技术、

典型应用场景，并对未来可能面临的挑战进行探讨。

深入研究分析量子密钥分发城域光组网相关技术，这

对于设备的合理部署、资源的高效利用、运行的可靠

性和稳定性具有重要的理论和现实意义。 

2  量子密钥分发城域光网络架构 

针对量子密钥分发城域光网络中网络开放化

和管道弹性化的需求，结合端到端密钥分发的特

点，提出了一种量子密钥分发城域光网络架构，具

体如图 1 所示。量子密钥分发城域光网络架构从上

到下可以分为四层：应用层、控制层、QKD（quantum 
key distribution）层和数据层。应用层主要生成业务

的数据连接请求（包括业务安全等级）。针对应用

层请求，控制层主要负责在 QKD 层和数据层上的

量子密钥分发路径计算、量子密钥及频谱资源按需

分配、信令交互、设备配置等功能。QKD 层可为数

据层和控制层分发量子密钥，以建立安全的光网络

物理层及控制通道环境。数据层和 QKD 层可共享

光传送通道资源，并利用波分复用技术构建数据通

道、密钥通道和测量通道，以提高资源利用率，减少

量子密钥独立运行成本。量子密钥分发城域光网络架

构利用软件定义的优势，将光传送网络频谱资源与量

子密钥资源统一抽象并通过南向接口提供给控制器，

实现对这两类资源的统一控制，完成密钥与业务的高

效适配，实现密钥全网分发的目的。在该架构下，QKD
层提供的密钥资源除了能对数据通道进行加密之外，

还能用于控制通道中控制信息的加密，“双重加密”

的方式进一步增强了该架构的安全性。 

 
图 1  量子密钥分发城域光网络架构 

3  量子密钥分发城域光组网关键技术 

3.1  量子密钥分发城域光网络节点约束 
在量子密钥分发城域光网络中，量子密钥分发与

经典光通信设备所形成的共纤传输节点将成为必然

的发展趋势。对于量子密钥分发与经典光通信共纤系

统而言，量子信号与经典光信号间的较大光强差异将

会导致量子信号的解调出现较高误码，会降低量子密

钥分发的传输距离和成码率。由共纤产生的噪声干扰

来源主要分为两类，第一类主要由波分器件产生的

带外噪声[42-45]，这是因为通道之间的较小隔离度将

会导致经典光漏至量子光波段；第二类主要由拉曼

散射和四波混频效应产生[46-51]，这是因为光纤中传

输时的非线性效应会产生新的频率成分，使其频谱

延伸至量子光波长。相较于四波混频，自发拉曼散

射对量子光信号影响更大。自发拉曼散射源于拉曼

效应，当经典光与光纤介质相互作用时，会产生拉

曼噪声光子，而拉曼噪声光子的频域分布范围较

广，需要在噪声源波长一定范围内延展，且拉曼效

应随着光纤长度的增加而变得明显[52-53]。 
为了缓解上述两类噪声干扰对量子密钥分发城
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域光组网所带来的影响，通过提出三点基本约束，以

实现混合交叉节点结构模型中经典光信道与量子信

道间的安全隔离，如图 2 所示。具体约束如下。 
约束 1  在量子光与经典光共纤传输时的理想

情况下，两者资源消耗之和不超过物理链路上的最

大频谱资源数量。 
约束 2  在考虑量子光与经典光收发方向相同

情况下，信道中拉曼散射、四波混频及波分器件产

生的隔离度所带来的影响，可保证量子光在该情况

下的最优部署。 
约束 3  在考虑量子光与经典光收发方向相反

情况下，信道中拉曼散射、四波混频及波分器件产

生的隔离度所带来的影响，可保证量子光在这种情

况下的最优部署。 
此外，在保证经典/量子双信道之间安全传输的

同时，设置连接量子密钥分发组件与光网络节点内

部组件的多类型接口，降低网络建设成本，提高网

络性能，优化混合节点内部多维性能参数之间的关

联程度，实现量子密钥分发光网络混合节点内部的

安全隔离与高效共享。 

 
图 2  支持经典光/量子信号共纤传输的节点通信示意 

3.2  量子密钥分发城域光网络无中继路由机制 
量子密钥分发城域光网络无中继路由机制可以

实现量子密钥分发城域光网络中的端到端密钥分

发，满足城域光网络范围内的无中继传输。网络中

一对节点之间的距离随着路由路径的长度变化而变

化，这将导致每对请求节点对之间的密钥生成性能

处于可调状态。考虑量子密钥分发在不同距离下的

性能参数，将所需服务参数（如密钥量等）视为固

定目标，计算合适的路径来生成满足需求的密钥。

同时，将量子密钥分发信道切分为许多时隙，这些

时隙的灵活分配可以作为满足需求过程中的可调因

子。具体路由机制如图 3 所示，需要根据到达时间

顺序将请求划分为两类。对于不同时间下到达的安

全请求，在获取请求原宿节点及所需密钥数量之后，

综合网络中不同路径或链路上的密钥分发性能参数

计算出合适的路由。对于同一时间到达的多个安全

请求，需要考虑多个请求来计算并分配合适路由，

以优化网络全局服务质量。无中继密钥分发路由技

术是支撑量子密钥分发城域光网络灵活组网的关

键。一般使用密钥生成速率、密钥缓存量、密钥中

继消耗速率等参数描述光网络量子链路的状态，评

价链路的质量，所有链路的状态和连接关系构成一

个动态的网络拓扑数据库，量子密钥分发城域光网络

中的路由表可根据这个数据库，按照距离优先、链路

质量优先或者综合评定策略来决定，动态给出密钥中

继路由。各个节点实时地更新网络拓扑数据库，共同

维护路由表，或者由核心节点或网络来维护路由表。

对于大规模的量子密钥分发光网络，一般可通过分域

或分层管理来降低路由表维护的难度，提高密钥分发

路由收敛的速度，从而实现灵活组网。 

 
图 3  量子密钥分发城域光网络无中继路由机制 

3.3  量子密钥分发城域光网络资源池化方法 
量子密钥分发城域光网络中密钥池的构建可以

实现业务的安全传输及密钥资源的高效利用，保证密

钥的理论上无条件安全，解决现有技术中密钥分发不

安全的问题。如图 4 所示，将密钥看成一种池化资源，

解耦密钥生成与密钥使用过程。量子通信节点和光节

点集成在同一混合量子密钥分发光节点，通过经典光

信道和量子信道相互连接，密钥池可以用于存储该节

点与相邻节点之间生成的密钥对。基于上述场景，提

出了一种量子密钥分发光网络密钥资源池化方法。该

方法首先将量子节点与链路资源整合在一个密钥池

中，通过量子通信节点产生量子密钥，将量子密钥存

储在量子密钥池中，分割量子密钥池为多个密钥空

间；然后利用光时分复用技术将密钥空间切分成多个

周期性的时间片，这些时间片可以为多个业务提供周

期性的密钥并进行密钥更新，可以实现密钥池与业务

的“一对多”关系按需分配密钥，大大提升密钥资源

的利用率。密钥池的构建主要用于将部分实体密钥池

中的资源调度到指定的密钥池中，用来满足特定用户

的需求，实现资源的高效利用。 
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图 4  量子密钥分发光网络资源池化示意 

3.4  量子密钥分发城域光网络多径密钥分发方法 
量子密钥分发城域光网络多径密钥分发可以为

网络中的密钥供给服务提供保护恢复机制。结合多

径技术，通过多条备用路径的启动可以增强功能的

实现效率。密钥供给多径保护方案的核心思想是为

每个密钥业务在工作路径上分配多条光纤资源，一

条作为工作路径，其他多条作为保护路径。当量子

密钥分发光网络出现故障后，通过对网络资源进行

高效、合理利用来为密钥服务提供保护，为密钥服

务工作路径上的每条链路设置共享保护线路，有效

提高对量子网络资源的利用。当网络中出现复杂链

路故障时，需要将受故障密钥倒换到提前设置好的

保护资源上，实现对密钥服务的有效保护。本文设

计了 2 种方法，即基于专用保护的多径保护方案和

基于共享保护的多径保护方案。这 2 种方案确保了

密钥供给在工作路径中断时的及时恢复，节省了重

路由所消耗的时间。基于专用保护和共享保护的多

径方案分别对波长资源进行专用或共享保护设置，

设计了不同的密钥保护阈值，以简化由更新密钥引

起的资源利用。具体地，如图 5 所示，当存在安全

业务请求密钥池为节点 1 和节点 4 分配密钥资源时，

可计算 3 条路径：一条工作路径为 1—5—6—4，2
条保护路径分别为 1— 2— 3—4 和 1—2—5—6—4。
当工作光纤收到光纤切断等故障时，将切换到多条

保护路径进行密钥重传。 

4  典型应用场景 

量子密钥分发城域光网络具有前文所述的优

势及基本功能，未来在一些基础网络场景中的作用

将会日益突显。具体地，如图 6 所示，量子密钥 

 
图 5  具备故障容忍特性的多径量子密钥分发示意 

 
图 6  量子密钥分发网络与经典网络相结合 

分发网络可以分别与经典网络中 OSI 模型四层（应

用层、传输层、网络层和数据链路层）相结合，以

提供安全密钥。相应地，量子密钥分发城域光网络

在一些经典场景中的运用将在下面进行介绍。 
4.1  量子密钥分发专用网络 

量子保密通信可用于保护企业专网基础设施及

其服务的安全性。所谓企业专用网络，即企业或政府

机构通过自有网络或从运营商租用的光纤网络，将其

总部及所属一个或多个分支机构、数据中心连接组成

的专有网络。通过企业专网可为各分支机构提供各种

应用服务，例如电子邮件、电话、视频、数据存储、

计算等信息服务。在专网中，各分支机构之间通常不

需要直接联系，而是通过各数据中心提供的路由进

行通信。企业或政府机构通常要求通信服务提供高

度的机密性、完整性和真实性，需要强制性地采用

专用的安全系统。当前通常采用基于 Internet 协议安

全性（IPSec, Internet protocol security）或安全传输

层协议（TLS, transport layer security）的安全虚拟专

用网络（VPN, virtual private network）技术来对数据

中心与分支机构之间的流量进行鉴权和加密，而密

钥链路加密机正好可以与这些技术结合来满足企业

网各站点之间信息加密，如图 7 所示。 
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图 7  量子密钥分发专用网络 

4.2  量子保密接入网络 
QKD 有望融入电信接入网的无源光网络（PON, 

passive optical network）中，保证 PON 网络中的

通信安全。电信接入网使用的 PON 网络结构通常

由一个光线路终端（OLT, optical line terminal）与多

个光网络单元（ONU, optical network unit）连接组

成。OLT 通常安装在电信网接入机房中，而 ONU
安装在终端用户附近。目前一台 OLT 可服务于

32~128 个 ONU，下行业务信息从 OLT 向下游广播

到所有 ONU，而上行业务则采用波分复用方案实

现。如图 8 所示，PON 使用无源光器件，每个 ONU
都可接收到 OLT 的所有下行链路信号。因此，必须

使用加密措施来防止 ONU 对不适合接收的内容进

行窃听。当前的解决方案是使用共享对称密钥进行

加密/解密，密钥可以使用智能卡进行分发，或者采

用非对称方法与公钥证书方案进行分发。不难看

出，QKD 可以很好地为电信接入网提供新的解决方

案。通过 QKD 系统，可在 OLT 和 ONU 终端用户

之间进行安全的密钥分发，以实现 ONU 用户数据

的加密传输，这对于目前已在中国普遍部署的光纤

到户场景具有很大的应用价值。另外，还可利用

OLT 到 ONU 之间的光纤信道，用于进行基于单光

子或弱光脉冲的量子信号传输，有望实现 QKD 系统 

 
图 8  量子密钥分发接入网示意 

与 PON 网络在接入网层面的融合。与点对点 QKD
系统不同，PON 中的 QKD 系统需要实现一对多

QKD，目前已有文献对该场景下的多用户 QKD 技

术进行研究及试验。 
4.3  量子密钥分发移动终端通信网络 

各类移动终端用户的网络安全防护已成为当

前关注的热点问题之一[54]。利用 QKD 自身的独特

优势，同时结合密钥分发中心，可以将量子密钥分

发生成的量子密钥应用于移动终端侧，保护端到端

及端到服务器的通信安全性，可在移动办公、金融

支付、移动作业等多种场景进行应用。如图 9 所示，

量子密钥分发网络结合用于管理量子密钥分发网

络产生的量子密钥的密钥分发中心，以及靠近用户

的量子密钥更新终端设备，可将量子密钥分发网络

产生的对称量子密钥充注到终端的安全存储介质

（例如 SD 卡、SIM 卡、U 盾、安全芯片等），用于

其通信过程中的鉴权和会话加密。该方案相比传统

的密钥分发中心方案，可保证会话密钥的前向安全

性；相比传统的公钥基础设施方案，则可保证身份

认证和会话密钥协商过程能够抵抗量子计算攻击。 

 
图 9  量子密钥分发移动终端通信网络 

5  发展趋势及面临挑战 

综上所述，量子密钥分发城域光组网的研究还

处于起步阶段，在组网关键技术方面还有待进一步

的研究。目前现有文献也只是针对某一个方面的解

决方案，还没有形成真正应用于多用户间的量子密

钥分发城域光网络，因此，量子密钥分发城域光组

网技术在未来存在着很大的研究空间。与现有技术

相比，未来在网络稳定性、高效性和可靠性 3 个方

面还需发展。 
在网络稳定性方面，量子密钥分发城域光网络的

搭建依赖于经典光网络的已有光纤设施，如何在现有

光网络中无缝集成量子密钥分发设备变得尤为重要。 
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在网络高效性方面，城域网内实时且密集的安

全请求会导致较低的资源利用率，如何提高网络资

源利用率是一个问题。 
在网络可靠性方面，网络设施面临着自然因素

如地震、飓风、海啸等因素的影响，网络中由节点

链路导致故障如何恢复也是一个问题。 

6  结束语 

自量子密钥分发技术提出以来，各国政府给

予了高度重视并已形成一些试点应用。然而，如

何将点到点量子密钥分发形成适用于多用户的量

子密钥分发网络是学术界和产业界所迫切关注的

课题。尤其将理论上的量子密钥分发技术下降于

实际的城域光网络中安全需求的满足，仍需要进

行大量研究。本文围绕量子密钥分发城域光网络，

从网络架构、关键技术、典型场景和未来展望几

个方面进行了综述性介绍，以期能为未来量子密

钥分发城域光网络的发展提供参考。 
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